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Streszczenie

Technologia blockchain jest stosunkowa nowym zjawiskiem, ktéry mozemy skojarzyé
z wirtualnym, zdecentralizowanym pienigdzem jakim jest Bitcoin. Jednak mylne jest
utozsamianie tejze technologii jedynie z wirtualnym pienigdzem gdyz to tylko przyktad
jednego z pierwszych zastosowan. Wtasciwosci oraz gwarancja duzego bezpieczenstwa
technologii znalazla wielu zwolennikéw wykorzystania w codziennym zyciu do
utatwienia pracy w réznych branzach spoleczenstwa.

W pracy przedstawiono szereg przyktadow mozliwych jej zastosowan. Jej potencjalne
wykorzystanie w sferze militarnej tylko utwierdza nas w przekonaniu, Ze jest ona w
stanie wplyngé na zachowanie bezpieczenstwa wsérdd spoteczenstwa a takze
odpowiednio ochroni¢ wrazliwe zasoby panstw.

Stowa kluczowe: technologia blockchain, zastosowanie blockchain, bezpieczenstwo,
obronnos$¢

Wstep

Blockchain z uptywem czasu zyskuje coraz wigksze grono zwolennikow.
Technologia jest coraz bardziej znana, che¢tnie wdrazana do codziennego zycia,
utatwienia pracy. Wraz z jej ciaglym rozwojem wzrastaja zarowno korzysci jak i ryzyka
w $wiecie technologii. Najczesciej pod pojeciem blockchain’u kryje si¢ tematyka
znanego wszystkim i chetnie uzywanego Bitcoina - czyli najbardziej popularnej
kryptowaluty. Technologia ta jest jednak bardziej ztozonym zagadnieniem niz moze
nam si¢ wydawac. ,,W otaczajgcym nas swiecie odkrycie technologii blockchain jest tym
czym bylo wynalezienie komputera do dokonywania skomplikowanych obliczen. Od tego
momentu nastgpil rozkwit ustug bankowych i rozwdj bankowosci. Dzis blockchain
szykuje nam kolejng przejazdzke rollercosterem w przysziosc. Zmieni sig¢ dostownie
wszystko — od prostych operacji po globalne zaawansowane procesy rozliczeniowe”
powiedziat Marcin Chrusciel Przewodniczacy Komitetu Fintech przy PIIT Dyrektor
Orange Finanse’.

Podjecie tematyki zastosowania technologii blockchain w bezpieczenstwie
i obronnosci jest w dzisiejszych czasach kluczowym aspektem, nad ktérym nalezy si¢
powaznie zastanowi¢. Stwierdzenie teoretykow, iz trzecia wojna §wiatowa odbedzie si¢
W cyberprzestrzeni napawa nas pytaniem w jaki sposob si¢ broni¢, ochroni¢ nasze
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wrazliwe zasoby, jak zapewni¢ spokdj i stan braku zagrozenia w spoteczenstwie, jak
ewentualnie  usprawni¢  dziatanie  wojsk w  sektorze  logistycznym.

W swojej pracy chcialabym poruszy¢ problematyke zagadnienia jakim jest
technologia blockchain w bezpieczenstwie oraz obronnosci. Aby jednak podjaé sig
omoéwienia wczesniej wspomnianego zagadnienia nalezy na wstepie przyblizy¢ oraz
wytlumaczyé czym jest ta technologia, w jaki sposob dziala, jakie daje mozliwosci
aktualnym jej uzytkownikom lub przysztym uzytkownikom oraz w jakich sektorach
gospodarki zostala juz wdrozona.

Technologia Blockchain

Blockchain jest nazywany technologia, ktéra gwarantuje niezmiennos¢ danych
historycznych. Opiera si¢ na wykorzystywaniu fancuchow blokow tj. ,,nastepujgcych po
sobie segmentéw danych”.? Technologia ta stuzy do przechowywania i przesytania
informacji o wszelkich transakcjach zawartych miedzy uzytkownikami sieci. Mamy
mozliwo$¢ przechowywania informacji w wirtualnej bazie, ktora jest rozproszona,
zdecentralizowana, niezalezna, transparentna oraz demokratyczna. Technologia ta jest
oparta na sieci peer-to-peer. Jest to model komunikacji w sieci komputerowej, gdzie
zapewnia si¢ wszystkim jej uzytkownikom uprawnienia tego samego szczebla. Peer-to-
peer to model komunikacji w sieci komputerowej zapewniajgcy wszystkim hostom te
same uprawnienia.* Najwiekszg korzy$¢ jaka oferuje nam ta technologia to ochrona
przed oszustwami. Pod pojeciem oszustw kryja si¢ takie zagadnienia jak kradziez
danych, czy kopiowanie oraz kradziez krypto walut.
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Rys. 1. Okreslenie cech bazy danych blockchain Zrédlo: Opracowanie wlasne

Rozproszona baza danych oznacza, iz znajduje si¢ ona jednocze$nie na wielu
komputerach uzytkownikoéw. Nie znajduje si¢ ona na jednym, konkretnym komputerze
zarzadzanym przez konkretng osobg. Utrzymana jest wtedy wspodlna oraz zbiorowa

3 EFL.pl. n.d. Technologia blockchain i jej zastosowanie w biznesie | EFL.pl. https://efl.pl/pl/biznes-i
ty/artykuly/technologia-blockchain/
4 pl.wikipedia.org. n.d. Peer-to-peer — Wikipedia, wolna encyklopedia. https://pl.wikipedia.org/wiki/Peer-to-
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ksigga rachunkowa dokonywanych transakcji w cyfrowej postaci. Jednak rozproszona
baza jest traktowana jak logiczna cato$¢. Oznacza to, iz jakiekolwiek najmniejsze
zmiany w bazie na jednym konkretnym komputerze sa uwzglgdniane na innych
komputerach uzytkownikow.

Transakcje przeprowadzane miedzy uzytkownikami zawierane sg w sposob
bezposredni. Nie biorg udziatu w tych transakcjach zadne instytucje posredniczace,
ktére moglyby sprawowaé nadzoér nad baza lub moglyby zweryfikowaé kazda operacje.
Z tego powodu baza danych blockchain jest okre§lana jako zdecentralizowana oraz
niezalezna. Zdecentralizowane tancuchy blokow sa niezmienne, oznacza to, iz
wprowadzone dane sg nieodwracalne. Oznacza to, iz transakcje sg trwale rejestrowane
i widoczne dla kazdego uczestnika systemu. W lancuchu blokéw kazdy wezet ma pelny
zapis danych, ktore byly przechowywane w lancuchu blokéw od momentu jego
powstania.

Jesli jeden wezel ma blad w swoich danych, moze on uzy¢ tysigcy innych
weztdw jako punktu odniesienia, aby si¢ poprawié¢. W ten sposob zaden wezet sieci nie
moze zmieni¢ przechowywania w niej informacji. Z tego powodu historia transakcji
w kazdym bloku, ktory sktada si¢ na blockchain Bitcoina jest nieodwracalna.
Transparentna oraz demokratyczna cecha bazy oznacza, iz kazdy uczestnik systemu ma
rowny dostep do danych.

Technologia blockchain umozliwia nam przechowywanie danych, ktore
zakodowane sg przy pomocy algorytmow kryptograficznych. Algorytm kryptograficzny
inaczej nazywany szyfrem jest to funkcja matematyczna wykorzystywana do
szyfrowania tekstu jawnego lub deszyfrowania. Wiadomos¢ jawna, ktéra zostaje
zaszyfrowana nazywana jest szyfrogramem, natomiast caty proces, ktory przechodzi
wiadomos$¢ jawna aby stata si¢ szyfrogramem nazywamy szyfrowaniem. Dzigki
wykorzystaniu algorytméw kryptograficznych nasze transakcje sg chronione przed
niepowotanym dostgpem o0sob trzecich, ktore nie posiadaja wymaganych uprawnien,
aby mie¢ wglad w transakcje. Kazdy uzytkownik ma dostep oraz wglad wylacznie w
swoje transakcje. Ponadto moze on je przeglada¢, weryfikowaé na biezaco oraz ma
mozliwo$¢ sprawdzania calej swojej historii ptatnosci od samego poczatku istnienia
jego blockchain’a. Podjgcie proby zlamania klucza kryptograficznego wiaze si¢
z bardzo mozolnym oraz skomplikowanym procesem, do ktérego potrzebne by bylo
wykorzystanie wielu urzadzen oraz zmiana zapisow danych na tych urzadzeniach.
Fizycznie jest to malo wykonalne - jednak nie niemozliwe. Aby zmieni¢ sposob
dziatania tego systemu lub zmieni¢ informacje w nim przechowywane, wigkszo$¢ mocy
obliczeniowej zdecentralizowanej sieci musiataby wyrazi¢ zgode na wspomniane
zmiany. Gwarantuje to, iz wszelkie zmiany bedaw najlepszym interesie wigkszosci.

Korzystajac z tej technologii mamy pewno$¢, iz nasze dane nie zostang
odczytane czy zmienione przez osoby trzecie a to za pomoca powigzania blokow
w tancuchu. Przypu$émy, iz mamy blok gtéwny czyli pierwszy, kazdy nastepny blok
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wychodzacy od gtdéwnego przechowuje hash® z informacji z bloku poprzedniego, czyli
glownego w tym wypadku. Takie powigzanie blokow zapewnia nas, iz informacje
w blokach sa mozliwe do modyfikacji tylko w trakcie tworzenia danego bloku. Wraz
z utworzeniem kolejnego bloku nastepuja modyfikacje, w ktorych podpis bloku oraz
jego hash ulega przemianom. Dzigki przemianom niemozliwe jest przeprowadzenie
transakcji przy uzyciu tych samych $rodkow. Zaletg jest to, iz po upublicznieniu oraz
upowszechnieniu bloku jego modyfikacja jest niemozliwa.

Kazdy blok sktada si¢ z ustandaryzowanych elementéw. Dane w bloku sg to
zawarte informacje o transakcjach. Mamy rowniez w bloku zapisane odniesienia do
poprzednich blokow czyli tak zwany hash oraz znacznik czasowy. Rozmiar kazdego
z poszczegdlnych blokow rézni si¢ w zaleznosci od przeprowadzonej implementacji
oraz jej charakterystyki.
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Rys.2. Powigzania blokéw w sieci blockchain Zrédto: Opracowanie wilasne

Technologia blockchain posiada réwniez charakterystyczne dla niej pieé
wlasciwos$ci przedstawionych na rysunku nr 3.

Poprzez stowo transparentno$é¢ rozumiemy rowniez pojecie przejrzystosc,
oznacza to, iz kazdemu uzytkownikowi sieci technologia ta gwarantuje taki sam, rowny
dostep do danych. Opierajac si¢ na przyktadzie Bitcona ze wzgledu na
zdecentralizowany charakter lancucha blokow krypto waluty wszystkie transakcje
mozna przejrze¢, korzystajac z osobistego wezta lub za pomoca eksploratorow
blockchain, ktére pozwalaja kazdemu zobaczy¢ transakcje na zywo. Kazdy wezet ma
wlasng kopie¢ tancucha, ktora jest aktualizowana w miar¢ potwierdzenia i dodawania

5 Funkcja skrotu, funkcja mieszajaca — funkcja, ktora przyporzadkowuje dowolnie duzej liczbie krotka
wartos$¢ o statym rozmiarze, tzw. skrot nieodwracalny
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nowych blokéw. Oznacza to, iz jesli chcemy, mozemy wysledzi¢ Bitcoin, gdziekolwiek
si¢ pojawi.
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Rys.3. Whasciwosci blockchain Zrédio: Opracowanie wlasne

Przez niezalezno$¢ technologii nalezy rozumie¢, iz zadna instytucja posrednia
nie bierze udzialu w transakcjach pomigdzy uzytkownikami sieci. Brak wigc instytucji,
ktéra bytaby odpowiedzialna za weryfikowanie danych transakcji i weryfikowanie
uzytkownikdw. Z racji wykorzystywania przez ta technologi¢ struktury kryptograficznej
sa one zbedne. Przyktadem transakcji, nad ktorag czuwa posrednik to przelewy bankowe.
Miedzy przelewami bankowymi czuwa instytucja koordynujaca jaka jest bank i jego
pracownicy, ktorzy zajmuja si¢ koordynacja przeptywu informacji. W przypadku
wykorzystania technologii ona sama dla siebie jest nadzorem.

Kolejng wlasciwos$cia jaka moze pochwali¢ si¢ technologia blockchain jest
bezpieczenstwo. Kazdy uzytkownik sieci wymaga, aby jego dane byly odpowiednio
chronione oraz odporne na proby kradziezy lub wlamania. Tym wtasnie charakteryzuje
si¢ blockchain. Jest to technologia odporna przede wszystkim na cyberataki. Cyberatak
Jjest celowym wykorzystaniem systemow i sieci komputerowych przy uzyciu szkodliwego
(ztosliwego) oprogramowania do kradziezy lub zmiszczenia danych albo zakiocenia
dzialalnosci. Cyberataki sq srodkiem do popelniania takich przestepstw, jak kradziez
informacji, oszustwa czy szantaze.® Z racji, iz transakcja, ktora zostanie raz zapisana

w bloku, pozostanie w niezmiennej formie juz caly czas jej zmiany sa nicodwracalne.
Podjecie jakichkolwiek prob modyfikacji bedze wychwytane i odrzucane. W momencie,
gdy uzytkownik sieci chciatby wprowadzi¢ zmiang w historii transakcji, efektem tego
bedzie modyfikacja kolejnych nastepujacych po sobie blokéw w tancuchu. Gdy dojdzie
do weryfikacji system jest w stanie wykry¢, iz jedna z kopii ksiggi rachunkowej rézni
si¢ od pozostatych i nie zostanie uwzglednione to w tancuchu blokéw. Mozna wigc
dojs¢ do konsensusu, iz kolejno$ci transakcji, jej wartoSci oraz dane sg bezpieczne i nie

6 ibm.com. n.d. Cyberataki bez tajemnic. https://www.ibm.com/pl-pl/services/business-continuity/cyber-
attack
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sg podatne na modyfikacje. Uznaje si¢, iz jest to najbezpieczniejsza z form
przechowywania informacji oraz potwierdzania autentyczno$ci. Odnoszac si¢ do
przyktadu Bitcoina, zatézmy, iz przestepca chce zmieni¢ blockchain i ukras¢ Bitcoiny
uzytkownikow. Gdyby zmienit pojedyncza kopig, nie bytaby ona juz zgodna z kopia
wszystkich innych. Kiedy wszyscy poréwnaliby swoje kopie ze soba, dalo by si¢
zauwazy¢, iz jedna kopia si¢ wyrdznia wérdd pozostatych. W tym momencie wersja
tancucha hakera zostataby odrzucona i uznana za nielegalng. Sukces tego wlamania
wymagatby, aby haker jednoczesnie kontrolowat i zmienit ponad potowe czyli
minimum 51% kopii blockchain, tak aby jego nowa kopia stala si¢ kopia
wigkszosciowa, a tym samym uzgodnionym tancuchem. Do przeprowadzenia takiego
ataku wymagana jest ogromna ilo$¢ pieniedzy oraz zasobow, poniewaz haker musiatby
ponownie wykona¢ wszystkie bloki, gdyz mialyby one rézne znaczniki czasu oraz kody
skrotu. Ze wzgledu na rozmiar sieci Bitcoin oraz jego szybki wzrost, koszty takiego
oszustwa wymagatyby wiele wysitku i prawdopodobnie byloby to nie do pokonania.
Taka proba okazataby si¢ niezwykle kosztowna i prawdopodobnie nie przyniostaby
oczekiwanego efektu. Takie proby dziatania zostalyby zauwazone, poniewaz
uzytkownicy sieci zauwazyliby drastyczne zmiany w blockchain’ie. Uzytkownicy sieci
mogliby si¢ odtaczy¢ od tej wersji tancucha i przytaczy¢ do nowej, nienaruszonej wersji
tancucha. Taki zabieg przeprowadzony przez uzytkownikoéw mogiby doprowadzi¢ do
tego, iz zaatakowana wersja Bitcoina drastycznie stracitaby na warto$ci, co czyni ten
atak bezcelowym. Istnieje jeszcze kilka form przeprowadzania atakéw na technologie
blockchain jednak jest to czasochtonne i prawdopodobienstwo przeprowadzenia ataku
jest jak si¢ wydaje stosunkowo mate.

Anonimowo$¢ rozumiana jako niemoznos¢ identyfikacji tozsamosci jednostki
posréd innych cztonkéw danej spotecznosci 7 jest zapewniana poprzez zastepowanie ich
danych identyfikatorami wewnetrznymi sieci (SSID). SSID (ang. Service set identifier)
— identyfikator sieci dodawany do naglowkow pakietow wysylanych przez
bezprzewodowq siec lokalng. Pelni on role loginu przy probie nawigzywania polgczenia
z punktami dostegpowymi. Urzqdzenia, ktore lgczq si¢ z danym punktem dostepowym,
korzystajq z przypisanego do niego identyfikatora SSID.® Podsumowujgc te wlasciwosé
blockchain mozna w skrécie powiedzieé, iz jest to zaleta tej technologii, poniewaz
podczas przeprowadzania transakcji nie trzeba podawa¢ swoich danych osobowych.
Jedyne czego potrzebujemy do przeprowadzenia transakcji sa to kody publiczne
naszego wirtualnego portfela. Jednak ta wlasciwos¢ posiada rowniez swoja stabsza
strone. Przeprowadzana transakcja jest mozliwa do wysledzenia przez osoby, ktore
posiadaja ogromna wiedz¢ na temat dzialania technologii. Jest to do$¢ trudne ale
mozliwe, aby odnalez¢ wykonawce platnosci. Mimo, iz zapewnia si¢ anonimowos$¢
osoby to jednak nie jest to zagwarantowane w zupetosci. Swiat rozwija si¢ caty czas
pod wzgledem technologii i za kilka lat mozemy si¢ spodziewaé, iz nikt ani nic nie
7 pl.wikipedia.org. n.d. Anonimowosc¢ — Wikipedia, wolna encyklopedia.

https://pl.wikipedia.org/wiki/Anonimowo$¢
8 pl.wikipedia.org. n.d. SSID — Wikipedia, wolna encyklopedia. https://pl.wikipedia.org/wiki/SSID
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bedzie nawet w matym stopniu anonimowe. Zawsze pozostang $lady lub czastki
informacji o naszym ruchu w sieci jak i w zyciu.

Ostatnig wlasciwoscia, ktora wyroznia si¢ blockchain jest efektywno$¢. Dzigki
rozproszonej ksiedze, ktora jest wspoluzytkowana przez uczestnikow sieci, mozna
unikngé czasochtonnego uzgadniania rekordow. Aby przyspieszy¢ transakcje, mozna w
tancuchu bloku zapisaé zestaw regul, tzw. inteligentng umowe i automatycznie je
wykonywac.’

Zastosowanie technologii Blockchain

Wiemy, ze bloki w tancuchu blokéw Bitcoin przechowuja dane o transakcjach
pienieznych, Okazuje si¢ jednak, ze blockchain jest w rzeczywistosci niezawodnym
sposobem przechowywania danych réowniez o innych typach transakcji. Przyktadow
zastosowania tej technologii jest duzo i wciaz pojawiaja si¢ nowe branze, ktore
podejmuja si¢ wdrozenia blockchain.
Branza finansowa

Branza finansowa jako jedna z pierwszych zainteresowata si¢ tg technologia.
Uznano, iz blockchain jest najbezpieczniejszym sposobem przechowywania zapisow
bankowych oraz jest to szybszy oraz tanszy sposob przekazywania pieni¢dzy.

Opieka zdrowotna

Opieka zdrowotna wdraza technologie¢ w celu umozliwienia wszystkim
lekarzom oraz pracownikom sluzby zdrowia na bezpieczny oraz tatwy dostep do
dokumentacji medycznej. Dokumentacja jest dostgpna natychmiast, mozna mie¢ do niej
wglad w dowolnym momencie bez wzgledu na to, gdzie aktualnie znajduje si¢ lekarz,
specjalista. Zapewnia im to dost¢p do informacji, ktore sg zwigzane z naszym
zdrowiem.

Organizacje charytatywne

W dzisiejszych czasach nawet organizacje charytatywne oraz organizacje
pomocowe zdecydowaly si¢ na wdrozenie technologii. Organizacja moze w ten sposob
zbudowa¢ zaufanie poprzez inteligentne kontrakty. Przykladowo osoba, ktdra chcialaby
wplaci¢ darowizng¢ na rzecz organizacji charytatywnej zastanawia si¢, czy jej pieniadze
dotra do zamierzonego odbiorcy. Systemy zarzadzania reputacja online pomogg na
zdobycie zaufania darczyncy i tym samym darczynca ma pewnos¢, ze jego pienigdze
trafig do okre$lonego miejsca, organizacji.

Nieruchomosci
Kazdy kto doswiadczyl w swoim zyciu zakupu lub sprzedazy mieszkania
wiem ile dokumentow jest zwigzanych z przeprowadzeniem takiej transakcji. Systemy

9 pl.wikipedia.org. n.d. Blockchain — Wikipedia, wolna encyklopedia.
https://pl.wikipedia.org/wiki/Blockchain
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blockchain

w nieruchomo$ci moga odgrywa¢ duza rolg. Przede wszystkim majg za zadanie
uprosci¢ caly proces transakcji oraz wyeliminowaé rachunki powiernicze. Przy jej
uzyciu mozemy zaprojektowaé inteligentny kontrakt, ktéry zostanie wykonany tylko
wtedy, gdy zostang speilnione okre$lone warunki, w tym warunki finansowe.
A wszystkie dokumenty zwigzane z cala transakcja kupna lub sprzedazy mozna
bezpiecznie przechowywa¢ w blockchain.

Branza powiernicza

W branzy prawniczej chegtnie wykorzystuja blockchain do sprawdzania
legalnosci dokumentéw takich jak np. testamenty. W branzy prawniczej mozliwosé
przechowywania oraz wyszukiwania dokumentow, czy weryfikacja ich pochodzenia, sa
najwazniejszymi zadaniami w tej dziedzinie. Dzigki wykorzystaniu tej technologii
mozna w bezpieczny sposob przechowywac oraz weryfikowa¢ dokumenty, sprawdzaé
ich legalnos$¢ oraz zrédto pochodzenia.

Polityka oraz administracja

Dzigki omawianej technologii nawet systemy glosowania w panstwie staly si¢
prawie catkowicie nie do sfalszowania. Technologia dziata od momentu rejestracji
wyborcow po weryfikacje ich tozsamosci a tym samym pomaga w liczeniu gloséw. Nie
robi tego osoba, wigc nie ma mowy o pomylkach, czy btedach ludzkich w obliczeniach.
Dzigki blockchain réwniez dziatania administracyjne w panstwie mozna monitorowaé
oraz usprawnia¢ a jednocze$nie zapewnia¢ bezpieczenstwo. Mowa jest migdzy innymi
o zbieraniu podatkow, dokonywaniu rejestrow na podstawie numeru pesel czy nip,
zbieraniu sktadek czy wydawaniu aktow wilasnoéci. Technologia pomoze
w zoptymalizowaniu oraz usprawnieniu systemu, dajac jednocze$nie gwarancje
0 bezpieczenstwie danych uzytkownikow.

Branza artystyczna (muzyczna)

Jedng z wielu juz wymienionych branz, w ktorych stosuje si¢ omawiang
technologi¢ jest branza muzyczna inaczej zwana artystyczna. Blockchain pozwala na
potwierdzenie praw wilasnosci danego dzieta. Niezaleznie czy jest to utwor muzyczny,
zdjecie, czy tez inne dzielo to ta technologia pozwala nam na potwierdzenie, iz dane
dzieto niezaprzeczalnie nalezy do jednej konkretnej osoby. Dzigki przechowywaniu
informacji w sposob niezmienny oraz trwaty przez blockchain mozemy potwierdzi¢
autorstwo wykorzystujac tzw. dowdd istnienia. Jezeli artysta stworzyl dzieto,
przyktadowo piosenke, to za odstuchanie jej autor dostaje wynagrodzenie. Jednak taka
ptatno$¢ zanim trafi do autora przeptywa przez wiele innych oséb m. in. przez
menadzera czy nawet bank. Technologia pozwolitaby na znaczne usprawnienie
przekazywania pieniedzy za utwdr do autora. Aplikacje, ktore stosujg blockchain
mogtyby zweryfikowaé autora oraz od razu za odstuchanie jego utworu przekaza¢ mu
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ptatnos$¢ bezposrednio. Réwniez za czas odstuchania danego utworu moglyby zostawaé
przekazywane platno$ci do autora biorac pod uwage dtugosé jaka odstuchali$my.

Podsumowanie zastosowan technologii

Podsumowujac, technologia blockchain jest nowa technologia jednak preznie
si¢ rozwija. Ma w sobie wielki potencjat i juz teraz mozna zaobserwowaé w jak wielu
branzach jest wykorzystywana. Dzigki niej rozwijamy nowe mozliwos$ci jednocze$nie
przynoszac realne korzy$ci oraz eliminujemy bledy ludzkie. Widaé wzrost
zainteresowania technologia. Delloitte w raporcie Tech Trends 2017 moéwi
o  blockchainie  jako wStrazniku wschodzqcej  gospodarki  zaufania.
W gospodarce takiej zostawiamy za sobg ratingi kredytowe i inne tradycyjne
mechanizmy zaufania na rzecz reputacji i cyfrowej tozsamosci, ktore mozna polgczyé
w ramach transakcji zapisywanych wiasnie w blockchain. Dla osob prywatnych mogg
by¢ to ich kariery zawodowe, historie kredytowe, dane medyczne, informacje
podatkowe. Dla organizacji sq to wszelkiego rodzaju dane potwierdzajgce ich
wiarygodnos¢ jako partnerow biznesowych, a przede wszystkim dowodzgce, Ze

faktycznie firmy te istniejg .

Zastosowanie Blockchain w bezpieczenstwie i obronnosci

Wskazane oraz scharakteryzowane na wstepie pracy wiasciwosci technologii
wskazuja na wysoki potencjat, ktory jest coraz czeSciej dostrzegany w réznych
dziedzinach zycia spoleczenstwa. Zauwazono, iz blockchain jest stabilng technologia,
ktorej zastosowanie przynosi oczekiwane rezultaty i daje szans¢ na skok
technologiczny. Naturalnym pomystem byto wigc wykorzystanie technologii blockchain
w obszarze narodowym obrony, w ktoérej zdobycie przewagi technologicznej jest
zrodlem sukcesu, a czasami okres$la ostateczny wynik dziatan. Coraz cze¢Sciej uwaza
si¢, ze blockchain zrewolucjonizuje tradycyjny paradygmat wojny i to, ze sity zbrojne
musza wykorzystywaé potencjat tej technologii, aby dziatania byly efektywniejsze.
W wyniku rozeznania si¢ z dostgpnych zrodet czy aktualnie jakiekolwiek panstwa na
swiecie podjely si¢ wykorzystania technologii w sferze militarnej jesteSmy w stanie
stwierdzi¢, iz z dostgpnych danych wynika, ze prace nad wykorzystaniem technologii
na polu militarnym sg juz realizowane przez trzy najwicksze znane nam potggi Swiata tj.
Stany Zjednoczone Ameryki, Federacja Rosyjska i Chinska Republika Ludowa. Korea
Poludniowa oraz Indie w 2019 r. oglosity, iz przeprowadzaja pilotazowe programy
testow. Potencjalne wykorzystanie technologii do wzmocnienia bezpieczenstwa
dostrzegane jest rowniez przez Sojusz Potnocnoatlantycki (NATO). Sekretarz Generalny
Sojuszu, wielokrotnie zwrécit uwage na to, iz zabezpieczenie przesylania danych za
pomoca tancucha blokow bedzie w przysztosci bardzo powszechnym wykorzystaniem
tej technologii.

10 iTwiz.pl 2014. Michat Kreglewski Technologia Blockchain — 9 praktycznych zastosowan
https://itwiz.pl/praktyczne-zastosowania-technologii-blockchain/
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Bezpieczenstwo systemu broni atomowej

Przyktadem wykorzystania technologii blockchain jest jej wykorzystanie do
zapewnienia bezpieczenstwa broni atomowej. W 2010 roku Sily Zbrojne Stanéw
Zjednoczonych Ameryki Potnocnej utracity zdolno$¢ do komunikacji z 50 rakietami
balistycznymi na 45 minut. Istniato podejrzenie, iz moglo doj$¢ do nieautoryzowanego
dostepu. Z zebranych informacji z dostepnych zrédel okazato sig, iz
prawdopodobiefnstwo cyberatakdow na system obshugi jadrowej jest stosunkowo
wysokie. Wdrozenie technologii blockchain wydawac si¢ moze idealnym rozwigzaniem
na zaistniate zagrozenie, poniewaz w tym przypadku nie ma mozliwosci utraty kontroli.
Odnoszac si¢ do przyktadu technologia ta wykorzystana aby zapewni¢ bezpieczenstwo
broni atomowej moze pomdc poprzez S$ledzenie oraz monitorowanie rakiet
balistycznych. Dzigki wspolnemu zarzqdzaniu zaszyfrowanymi danymi bez udziatu
organu centralnego bedzie praktycznie niemozliwe manipulowanie  danymi
przechowywanymi w sieciach w sposéb niejawny. * Mozna technologie te zastosowaé
aby zaprogramowac state dla niej dane np. w jakim kierunku ma lecie¢, na jaka
odleglos¢ oraz na jakiej wysokos$ci. Aby uchroni¢ si¢ przed nieautoryzowanym atakiem,
proba przejecia czy proba przekierowania rakiety, wszystkie dane mozna umies$ci¢é w
fancuchu blokow, ktory zapewnia nam niezmiennos$¢ oraz stabilno$¢ danych. Mozemy
mie¢ pewnos$é, iz kazde proby manipulacji czy proba przechwycenia rakiety zostang
wychwycone przez technologie. Dzigki mozliwosci statej obserwacji rakiety, jej
lokalizacje poprzez blockchain nie ma mozliwosci utraty kontroli nad nia.

ERA

Potencjat tej technologii i jej wykorzystania do zwigkszenia bezpieczenstwa
w cyberprzestrzeni dostrzegaja rowniez przedstawiciele Federacji Rosyjskiej. W 2018
roku trwata budowa Wojskowej Innowacji Technopolis ,,ERA”. Jest to rodzaj militarnej
wersji centrum innowacji, ktore znajduje si¢ pod Moskwa. Zadaniem ERA jest rozwdj
technologii blockchain oraz dazenie do jej wdrozenia. Zgodnie z zalozeniami
blockchain, ta technologia moze zostaé wykorzystana w rosyjskiej armii do ochrony
danych w  cyberprzestrzeni oraz wykrywania i neutralizowania atakow
przeprowadzanych przez hakerow. Wiodacym celem ERA jest opracowanie
inteligentnego systemu wykrywania i zapobiegania atakow w cyberprzestrzeni na
obiekty z krytyczng infrastruktura informatyczna Sit Zbrojnych Federacji Rosyjskiej, co
oddzialuje na bezpieczenstwo oraz obronno§¢ panstwa. W sktad informatycznej
infrastruktury krytycznej wchodzg liczne oraz zréznicowane punkty sterowania i centra
przetwarzania danych, teletransmisyjne sieci wewnetrzne, a takze sieci rozlegte, ktore
wraz z rozproszonymi punktami dostgpowymi wychodza poza obiekty wilasne, co
sprawia, ze nie moze by¢ nad nimi sprawowany kompleksowy nadzér. W tym wypadku
najlepszym rozwigzaniem bedzie blockchain. Dzigki niemu mozemy mie¢ mozliwo$é

11Anon n.d. https://kryptowaluty2.pl/raport-blockchain-moze-zmniejszyc-ryzyko-wojny-nuklearnej/
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pelnienia nadzoru nad informatyczng infrastrukturg krytyczng oraz monitorowac i
$ledzi¢ czy nikt nie probuje zakltocié jej prawidlowego funkcjonowania. Gtownymi
obszarami badan ERA beda systemy informatyczne, technologia komputerowa,
bezpieczenstwo informacji, zautomatyzowane systemy kierowania czy rozpoznawanie
wzorcow. Technologia blockchain moze zdecydowanie pomoc w przechowywaniu
waznych, tajnych informacji zwigzanymi z badaniami, ktére b¢da realizowane, aby nie
wpadly w niepowotane r¢ce. Technologia ta moze réwniez rozwigzaé kwestie zwigzane
z bezpieczenstwem przechowywania tych informacji. Kazdy nieautoryzowany dostgp
do danych zostanie natychmiastowo wychwycony.

Podsumowujac wykorzystanie przez ERA tzw. DLT czyli technologii
rozproszonego rejestru jaka jest blockchain, moze stuzy¢ do pomocy w identyfikacji
cyber-zagrozen zdolnych do manipulowania narodowa ,krytyczng infrastrukturg
informacyjng” oraz technologia pozwoli nam na bezpieczne przechowywanie
wszystkich waznych informacji, analiz, badan.

Efektywnosé dostaw wojskowych

Potencjalnym obszarem, w ktorym rowniez moze zosta¢ wykorzystana
technologia blockchain jest dziedzina wojskowosci a mianowicie zwigkszenie
efektywnosci dostaw wojskowych. Zarzadzanie tancuchem dostaw produktéw i ushug
dla wojska, zwlaszcza w sytuacjach kryzysowych w trudne regiony S$wiata, s3
kluczowymi elementami. Wtasciwa realizacja zadan stawianych przed armig wymaga
zapewnienia zasobow materialnych poczawszy od zaopatrzenia w zywno$¢ lub
produkty medyczne, az po materialy, ktore sa wykorzystywane na polu walki. Lancuch
dostaw tworza osoby i firmy zaangazowane w tworzenie i dystrybucj¢ okreslonego
produktu lub ushug- od poczatkowych dostawcow do koncowych uzytkownikow
i klientow. To wszystko moze si¢ odbywac za posrednictwem technologii blockchain.
Bardzo to usprawni proces dostaw kluczowych rzeczy co skutkuje tym, iz przyczynia
si¢ to do zwigkszenia poczucia bezpieczenstwa a takze obronnosci. W dzisiejszych
czasach prawie kazdy system zarzadzania tancuchem dostaw, niezaleznie czy cywilny
czy wojskowy, dazy do osiagnigcia odpowiedniej efektywnosci 1 przejrzystosci. Obie te
cechy moze zapewnic¢ technologia blockchain. Aby system tancucha dostaw mozna bylo
okresli¢ jako wydajny, musi on by¢ ptynny. Technologia blockchain zapewnia nowe
sposoby rejestrowania, przesytania i udostgpniania danych. Sie¢ jest zaprojektowana
jako system rozproszony, wiec jest wysoce odporny na modyfikacje. W tancuchu
dostaw mozemy znalez¢ informacje o lokalizacji produktow, czy aktualne informacje
o wiascicielu produktu. Kazdy uczestnik moze wigc sprawdzi¢, co dzieje si¢ z danym
produktem i kiedy dotrze on do miejsca przeznaczenia. Dzigki dostgpnym informacjom
jestesmy w stanie odczuwac stan braku zmartwien i strachu jak okresla to definicja
bezpieczenstwa. Czujemy si¢ pewniej kiedy dysponujemy waznymi dla nas
informacjami.
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Technologia blockchain w logistyce

Blockchain wykorzystywany w logistyce moze bardzo dobrze oddziatywac na
tancuchy dostaw. Bardzo znana firma jaka jest FedEX , czyli amerykanskie
przedsigbiorstwo, ktore zajmuje si¢ przewozem przesytek, towardw, testuje technologie
blockchain, aby mie¢ mozliwos$¢ §ledzenia wartoSciowych oraz duzych przesytek,
tadunkéw co zapewnia nam bezpieczenstwo, ze wazne przesyiki sg stale nadzorowane.
Dzigki tej technologii mozna zmniejszy¢ liczbe opdznien, bltedow w obliczeniach,
a takze oszustw. Jestesmy przekonani, ze ma on duze, duze implikacje w tancuchu
dostaw, transporcie i logistyce. To kolejna granica, ktora catkowicie zmieni swiatowe
taricuchy dostaw" — twierdzi Fred Smith, dyrektor wykonawczy.

Technologia blockchain w walce z COVID — 19

Najwazniejszym tematem w dzisiejszych czasach jest temat pandemii
koronawirusa (COVID-19). Okazuje si¢, ze technologia blockchain moze réwniez miec¢
wplyw na pandemig a konkretnie mowa tu o szczepionkach. Spoteczenstwo odczuwa
brak bezpieczenstwa stojac w obliczu rozprzestrzeniania si¢ choroby. Firma IBM
utworzyla specjalng platforme, ktora jest otwarta, utatwi¢ ma ona dostawe szczepionek
miliardom ludzi na $§wiecie. £qgczymy potencjal tancucha blokoéw, danych i sztucznej
inteligencji, chmury hybrydowe i technologii bezpieczenstwa, aby pomoc sektorowi
publicznemu i prywatnemu przyspieszy¢ dostawe lekow z zakladow produkcyjnych do
gabinetow lekarskich w zaufany sposéb.” Technologia ta ma zapewni¢ w tym sektorze
szybszy dostep do szczepionek, ktore ratujg zycie i pomaga wréci¢ do normalnego
zycia, pracy, obowigzkow. Jezeli zapewnimy szybszy dostep do szczepionek oraz dzigki
temu szybsze zaszczepienie ludnosci odzyskamy poczucie bezpieczenstwa. Blockchain
jest w stanie zapewni¢ integralno$¢ danych. Wyzej wymieniona otwarta platforma
fancucha blokéw ma stuzy¢ do monitorowania i zatwierdzania numerdéw partii oraz serii
szczepionek. W tancuchu moga znajdowac si¢ informacje takie jak temperatura oraz
historia uzycia. Firma IBM dazy do osiaggni¢cia sukcesu w kierunku technologii
blockchain oraz dystrybucji szczepionek, aby przyszte pokolenia mogty patrze¢ dumnie
w przyszto§¢ oraz odczuwaé bezpieczenstwo. Jednak aby to osiggng¢ wymagana jest
wspolpraca catego spoteczenstwa. Jest to praca, ktora wymaga wspdtpracy w ramach
technologii o duzych mozliwosciach , ktora przyspieszy dostep do szczepionek, a co za
tym idzie ozywi globalng gospodarke, zwigkszy poczucie bezpieczenstwa. Mozna
uznaé, iz wszystkie podje¢te dziatania przeciwko rozprzestrzenianiu si¢ pandemii sa
obronno$cia. W rozumieniu obronno$ci moéwimy tu o odparciu agresji oraz
przygotowaniu panstwa do dziatalnosci obronnej. Walka z pandemig jest pewng forma
odpierania agresji wroga. Wrogiem w tym przypadku jest koronawirus. Dzigki
wykorzystaniu blockchain w dystrybucji szczepionek przygotowujemy panstwo do
dziatalnosci obronnej przed niewidzialnym wrogiem. Wraz z wykorzystaniem

12 Frederick Wallace Smith - zatozyciel, dyrektor i przewodniczacy rady nadzorczej FedEx
13 ibm.com. n.d. Zarzqdzanie szczepionkami. https://www.ibm.com/pl-pl/impact/covid-19/vaccine-
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technologii blockchain, ktéra ma utatwi¢ szybsza dostawe szczepionek do ludzi
jesteSmy w stanie zapewni¢ bezpieczenstwo tym szczepionkom poprzez monitorowanie
tancucha dostaw. Mozemy mie¢ mozliwos¢ uzyskania informacji o szczepionce, na
jakim etapie wysytki si¢ znajduje oraz monitorowanie jej drogi od nadawcy do
odbiorcy. Zapewnia to w pewien sposob bezpieczenstwo szczepionek. Poprzez ich state
monitorowanie jesteémy w stanie zapewni¢ im bezpieczng dostawe

i unikniecie ewentualnych oszustw oraz atakow na zasoby.

Zastosowanie technologii blockchain w wyborach

Technologia blockchain moze znalezé swoje wykorzystanie w wyborach.
Dzigki niej jest mozliwo$¢ przeprowadzenia szybszych oraz bezpiecznych wyborow.
Zostaly stworzone juz prototypu urzadzen oraz systemy, ktdre nazywaja si¢ Polys. Sa
przeznaczone do bezpiecznego glosowania. Oparte sa one wlasnie na tej technologii.
Stworzenie prototypéw tych urzadzen tj. aplikacja internetowa do tworzenia
i utrzymywania gloséw oraz aplikacja do glosowania, majg pozwoli¢ na bezpieczne
przesytanie oraz przetwarzanie oddanych glosow w sposob cyfrowy przez obywateli.
Dzigki wykorzystaniu w urzadzeniach technologii rozproszonego rejestru mozemy
w przyszlosci by¢ w stanie zminimalizowa¢ ryzyko wystepowania manipulacji
wynikami wyboréw. Zminimalizowanie takiego ryzyka wiaze si¢ z tym, iZ mamy
mozliwos$¢ przechowywania informacji oraz danych o zliczanych glosach na wielu
urzadzeniach jednoczes$nie. Proba manipulacji na urzadzeniach wymagataby
skutecznego ataku, a jak juz zostatlo wyzej wspomniane proba takiego ataku wigze si¢
z niepowodzeniem. Aby zlozy¢ swoj glos przez system oparty na tej technologii
najpierw musimy zweryfikowa¢ osob¢ poprzez dokument tozsamosci. Po
zweryfikowaniu nastepuje wygenerowanie unikatowego kodu, ktory jest przypisany
wylacznie jednemu uzytkownikowi. JesteSmy w stanie sprawdzi¢ w tancuchu blokow,
czy dany glos zostal zarejestrowany. W tym systemie opartym na opisywanej
technologii nie s3 przechowywane imiona oraz nazwiska wyborcow, w zwigzku z czym
nie mozemy zdoby¢ informacji o innych glosach, nie jesteSmy w stanie zdoby¢
informacji na kogo zaglosowaly inne osoby. Potaczenie aplikacji oraz platformy online
do oddawania glosow w ramach polaczonego, jednego systemu blockchain
uniemozliwia nam oddanie wigcej niz jednego glosu na kandydata, bezskuteczna jest
wigc proba konfiguracji systemu w celu oddania wigcej niz jednego glosu. Dzigki
decentralizacji opisywanej wczesSniej oraz wykorzystanie kryptografii klucza
publicznego, proby falszowania oraz modyfikacji wynikow wyboréow zostaja
natychmiastowo wychwycone i neutralizowane. Bezpieczenstwo wyboréw moze zostaé
zapewnione poprzez $ledzenie wynikow wyborow oraz automatyczne zliczanie gltosow.
Rzecza normalng jest popetnia¢ bledy ludzkie, ktore moga si¢ zdarzy¢ przy liczeniu
glosow. Niedopatrzenia oraz btagd w liczeniu moze zdarzy¢ si¢ kazdemu cztowiekowi,
ktérego zadaniem jest zliczenie wielu tysigcy gloséw. Technologia blockchain moze
nam ulatwi¢ zliczanie wielkiej ilosci oddanych gloséw w okreslonym czasie przy
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jednoczesnym zapewnieniu nas o wiarygodnos$ci obliczen. Krajem, ktory wykorzystuje
technologi¢ blockchain podczas wyboréw jest Estonia. Jako pierwsza w 2005 roku
przeprowadzita ogdlnokrajowe wybory przy uzyciu metody i- Voting, a w 2007 roku
rowniez ta samg metodg wykorzystala podczas wyborow parlamentarnych. I-Voting to
system, dzigki ktéremu wyborcy moga oddawac swoje glosy przy pomocy komputera
podiaczonego do Internetu z dowolnego miejsca. Z danych wynika, iz dzigki tej
technologii Estonia zaoszczedzita 11 000 dni roboczych podczas przeprowadzania
wyborow.

Jednak pojawiaja si¢ roéwniez przeciwnicy wykorzystywania technologii
blockchain w wyborach. Sam blockchain jest bardzo bezpieczny, jednak nie oznacza to,
ze sprzet elektroniczny jest w stanie by¢ wystarczajaco odporny na ataki. Badacze
uwazajq, ze nawet jesli sam tancuch blokow bedzie zaszyfrowany i bezpieczny, to nic nie
szkodzi na przeszkodzie, zeby hakerzy nie uzyskali dostepu do komputera uzytkownika
i zaglosowali za niego. Bezpieczenstwo blockchain moze wrecz dziala¢ na jego
niekorzysé. Jezeli uzytkownik zorientuje sig, ze padl ofiarg ataku i jego glos zostal juz
zmieniony lub oddany, to nic z tym si¢ juz nie bedzie dato zrobi¢. Informacja ta zostanie
zapisana w fakcuchu blokéw i nie bedzie mozna jej anulowaé ani zmienié¢."
W przypadku oddawania glosow w formie papierowej mamy nadal mozliwos¢ zmiany
decyzji 1 zaglosowania na inng osobg¢. Zaleta jednak glosowania elektronicznego jest to,
iz nawet osoby oddelegowane za granice, czy Zotnierze przebywajacy na misjach sg
w stanie bezpiecznie odda¢ glos podczas wyborow, zakltadajac, iz maja dostep do
komputera lub telefonu, ktory jest polaczony z Internetem. Podsumowujac w tym
wypadku sama technologia blockchain wykorzystywana podczas wyboréw jest
bezpiecznym rozwigzaniem.

Podsumowanie

Podsumowuja zagadnienie technologii blockchain oraz jej zastosowanie
w bezpieczenstwie i obronnosci jesteSmy w stanie wyciagna¢ wnioski, iz jest ona
bardzo dobrym rozwigzaniem dla zwigkszenia poczucia bezpieczenstwa, stanu spokoju
oraz uczucia braku zagrozenia jak 1 jest dobrym rozwigzaniem do zwigkszenia
bezpieczenstwa dla zasoboéw. Blockchain jest stosunkowo nowa technologia, jednak
dzieki jej wiasciwosciom i cechom jest ona bardzo bezpiecznym rozwigzaniem do
zabezpieczenia waznych informacji. Jak juz zostalo wspomniane ma ona swoich
zwolennikow jak i przeciwnikow, jednak uwazam, iz przeciwnikéw jest mniej ze
wzgledu na skuteczno$¢ jaka za soba niesie.

Pomystéow na jej wykorzystanie w celu zwigkszenia bezpieczenstwa oraz
obronnosci jest wiele, jednak jest to na tyle nowe pojecie, ze wigkszo$¢ krajow jest na
etapie testow 1 prob wdrozenia jej w swoje systemy jak i do codziennego zycia
i uzytkowania. Jej zastosowanie jest w stanie skutecznie usprawni¢ wiele dziatan przy

14 Comparic — kursy walut, notowania, inwestycje, gietda, spotki, akcje. n.d. Blockchain nie nadaje si¢ do
wykorzystania w trakcie wyborow. https://comparic.pl/blockchain-nie-nadaje-sie-wykorzystania-w-trakcie-

wyborow/
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jednoczesnym zapewnieniu bezpieczenstwa. Wtasciwosci technologii  blockchain
sprawiaja, iz moze by¢ ona odpowiedzig na wiele wyzwan cywilizacyjnych, przed
ktorymi stajemy na co dzien. Jej upowszechnienie oraz wdrozenie moze przyczynic si¢
do poprawy jakosci zycia ludzi. Coraz wigcej sektorow gospodarki oraz branz decyduje
si¢ na jej wykorzystanie, ze wzgledu na jej skutecznos$¢ i przynoszace realne efekty.

W pracy przedstawitam potencjalne mozliwosci jej wykorzystania w obszarze
militarnym, gdzie zabezpieczenia oraz bezpieczenstwo danych i ludzi jest kluczowym
elementem. W zwigzku z tym podniesienie poziomu bezpieczenstwa zwigzanego z
odpornoscia na wlamania, ochrong przed nieuprawnionym dostgpem czy zapewnieniem
bezpieczenstwa urzadzen tj. urzadzen taczno$ci oraz zarzadzania bronig jest
najwazniejszym aspektem, na ktorym panstwa musza skupi¢ uwage. Istnieje mozliwo$¢
implementacji technologii w wielu obszarach waznych z punktu widzenia
bezpieczenstwa. Jej wykorzystanie moze doprowadzi¢ do rewolucji w dziedzinie
obronnosci, a w dalszej perspektywie do zmiany paradygmatu wojny.

Dalsze kierunki rozwoju blockchain bgdg zmierzaly do jej udoskonalenia.
Funkcja haszujaca, struktura baz danych, kryptografia, architektura sieci sg to obszary
intensywnych badan i udoskonalen pod katem bezpieczenstwa. Mozemy spodziewac si¢
prac nad poprawa wydajnosci sieci oraz algorytmow konsensusu. Koncepcje zwigzane z
funkcjonowaniem tancucha podlegaja ciagglej ewolucji, ze wzgledu na szersze pole jej
dziatania. Wraz z jej rozwojem oraz che¢tnym wdrazaniem do wykorzystania, rosng
roéwniez szanse na nowe zagrozenia oraz szukanie sposob6w na oszukanie technologii.
W zwigzku z czym nalezy ciggle monitorowaé jej zabezpieczenia, funkcjonowanie i
zapobiega¢ zagrozeniom, aby funkcjonowatla rownie dobrze jak obecnie.
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APPLICATION OF BLOCKCHAIN TECHNOLOGY IN SECURITY AND
DEFENSE

Abstract

Blockchain technology is a relatively new phenomenon that we can associate with
virtual, decentralized money that is Bitcoin. However, it is wrong to identify this
technology with virtual money, because Bitcoin is only an example of one of the first
uses of technology. Its properties and the guarantee of high security have found many
supporters of using this technology in everyday life to facilitate work in various
industries of society.

The paper presents a number of examples of its possible applications. Its potential use
in the military sphere only reinforces our belief that it can significantly affect the
maintenance of security among the public or adequately protect the sensitive resources
of states.

Keywords: blockchain technology, blockchain usage security and defense
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